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I. 서론 

최근 5G 네트워크의 발전으로 사물인터넷(IoT) 

기술이 급속도로 발전하고 있으나, 보안 위협에 

매우 취약한 저 사양의 IoT 제품들에 대한 사이버 

공격에 따른 피해액이 2030년 약 27조원에 이를 수 

있다고 전망된 바 있다 [1]. 본 논문에서는, 위와 

같은 문제를 효과적으로 해결할 수 있도록 5G 

시스템 표준 시공간부호 다중안테나 방식 중의 

하나인 알라무티(Alamouti) 부호에 효율적으로 

보안기능을 탑재할 수 있는 방법을 적용한 모듈에 

대한 데모 결과를 소개한다.  

 

II. 보안통신 모듈 데모 시스템 

물리계층보안 기술은 기존의 물리계층 전송 

방식에 저복잡도의 보안 기능을 추가하는 

방식으로서, 알라무티 부호화 방식에 의사잡음을 

추가함으로써 효율적인 물리계층 보안 성능을 얻을 

수 있다는 결과가 발표된 바 있다 [2]. 또한, 보다 

개선된 물리계층 보안기술을 적용하여 다양한 

시공간부호 방식에 적용된 연구결과가 제시되었다 

[3]. 

본 연구에서는, 상기한 바와 같은 물리계층 

보안기술에 대한 연구결과를 실제 데모 시스템을 

이용하여 시각적으로 확인할 수 있는 시스템을 

개발하였다. 그림 2는 본 연구에서 개발한 데모 

시스템 구성도를 나타낸 것으로, Raspberry Pi 

카메라 모듈을 이용하여 송신자(Alice)가 보안통신 

방식으로 전송한 사진을 합법적 수신자(Bob)만이 

적절한 품질로 수신할 수 있고, 불법 도청자(Eve)는 

정보획득이 불가능함을 확인할 수 있도록 하였다. 

즉, Alice는 Bob과 공유하는 채널 정보로 표현되는 

의사 잡음을 추가함으로써, 합법적 채널 정보 

공유가 어려운 Eve는 정보 추출이 불가능하다. 

 

III. 데모 결과 

그림 3은 개발된 데모 시스템의 결과를 나타낸 

것으로 Bob에서는 신호 대 잡음 비(signal to noise 

ratio; SNR)의 값이 커질수록, 비트오류율(bit error 

rate; BER)이 낮아져 적절한 정보 수신이 가능하다. 

 

반면, Eve는 부가된 의사잡음 때문에 어떠한 정보도 

획득이 불가능함을 알 수 있다. 

 

 
그림 2. 데모 시스템 구성도 

 

 
그림 3. 데모 결과 
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I. 서론

 1991년 처음 노래방이 등장한 이후 노래방은 국민적 인

기를 얻으며 전국적으로 빠르게 확대되었다. 이처럼 노래

방 산업의 발전에는 노래방 반주기의 발전이 있다[1]. 하

지만 현재의 반주기는 반주 음원에 맞추어 멜로디만 들

려주기에 사용자가 화음을 느낄 수 없다는 한계가 존재

한다. 본 논문에서는 Labview를 이용해 실시간으로 받아

들인 음성신호의 화음을 만들어내는 화음 메이커의 설계 

결과를 제시한다.

II. 본론

그림 1. 화음 메이커 시스템 블록도

그림 1은 본 논문에서 구현하고자 하는 화음 메이커의 

시스템 블록도이다. 입력단(마이크)을 통한 아날로그 신호

는 ADC(Analog to Digital Converter)를 통과하여 디지털 

신호로 변환된다. 그림 2는 변환된 디지털 신호를 FFT(Fast 

Fourier Transform)하여 시간 축에서 주파수 축으로 변환

하여 나타낸 것이다. 그림 2에서 잡음에 해당하는 0 ~ 5 

Hz의 주파수 성분을 제거하기 위하여 저주파 성분이 가지

는 진폭 값을 0으로 만들어주는 HPF(High Pass Filter) 단

을 거치게 되며 이에 대한 결과 파형 B를 그림 3에 나타

내었다. FS(Frequency Shifter)는 신호 배열 앞부분에 사용

자가 임의로 설정한 개수만큼 ‘0’을 추가하여 주파수를 

천이시킨다[2]. 그림 4는‘0’의 개수를 50으로 지정하여 50 

Hz의 주파수 천이가 발생한 파형 C를 나타낸다. 그림 5는 

신호 B와 C를 더하여 출력된 최종 출력 파형 D를 나타

낸다. 이 신호는 Inverse FFT를 통해 주파수 축에서 시

간 축으로 역변환되고 DAC(Digital to Analog Converter)

를 통과해 아날로그 음성신호로 출력된다.

    
그림 2. 입력된 원신호 파형(A)

     

    
그림 3. HPF를 통과한 신호 파형(B)

그림 4. FS를 통과한 신호 파형(C)

그림 5. 최종 출력 파형(D)

III. 결론

 본 논문에서는 Labview를 이용하여 실시간으로 입력된 음

성을 주파수 천이된 음성과 합쳐 화음을 만들어내는 시스템

의 설계 결과를 제시한다. 설계된 시스템은 천이시킬 주파

수를 조절하여 생성된 화음의 높낮이를 조절하지만, 향후 

입력받은 음성에 해당하는 듣기 좋은 화음을 자동으로 생성

할 수 있는 시스템으로 활용 가능할 것으로 보인다.
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